
 

 

 

 

 例年、参観日の時に保護者のみなさまにも子ども達と一緒に聞いていただいている「情報モラル学習会」。今年は参観日が

出来なかったので、１年生（１１月実施）と２年生（２月実施）に行った「情報モラル学習会」の内容（インターネットトラ

ブルの現状と対策）を紙面にてお伝えしたいと思います。 

学習会の冒頭、講師の筒崎先生が「このアプリやっている人？」と様々なアプリについて順番に聞かれ、みんなが挙手をす

る姿を見て、驚愕( ﾟДﾟ)「私、全然アプリが分からない…」保健室に来た３年生に「このアプリ知っている？」と聞くと、３

年生もよく知っていました。大人が知らない子ども達の世界がこんなにも広がっているとは。想像以上でした…。 

 講演会を聞きながらメモを取っていたので、筒崎先生の言葉をそのまま載せます。怖いなぁ～と思うのですがこれが現実で

す。スマホ等の情報機器は生活を豊かにする反面、危険が潜んでいます。スマホに使われぬよう、正しい知識を持って活用を！ 

 

 
⚠iphone 乗っ取られていない？ 

カメラや電話などを使っていないのに、画面の右上に緑

やオレンジのランプがついていたら、乗っ取られている証

拠。※インカメラにマスキングテープを貼りましょう。 

⚠ゲームでのトラブルも多し 

▼ 課金は金額考えて 

親のクレジットカード登録してない？アカ

ウント乗っ取られても、取り返そうと思っ

たら多額の弁護士費用がかかる。課金

の金額は考えて。 

▼ゲームアカウントの売買 

偽の情報もよくある。騙されて訴えても

買うことも違法行為だから被害者も被

害者と言えない。中１が加害者となっ

た事例があり、年齢的に罪に問えず、

保護者が書類送検された。 

▼ゲームしすぎで病気に 

①若者が１日２２時間連続でゲームやっ

て脳梗塞になり、ゲームできない体に。 

②ヘッドフォンしながらするゲーム。大音

量で鼓膜破れたり、耳をイヤホンで長

時間フタすることによって耳にカビが生え

たり、耳鳴りしたり。耳鼻科医も危険だ

と言っている。 

保護者のみなさま、お子さまのネット利用状況ご存知でしょうか？ 
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⚠アプリの使い方、大丈夫？ 

▼TikTok  

＊位置情報許可しちゃダメ 

＊アカウントも顔写真使わない。保存されるよ 

＊動画は一旦保存されたらこちらで消しても、勝

手に使って YouTube で特集とかあるからね 

＊制限は必須！ペアレンタルコントロールにする

か、安全フィルターかけるか 

→会社はプライバシー保護について高い安全性

をうたっていますが、安全にするためには設定をす

る必要があります。つまり、自己責任ですよ！ 

▼LINE 

アイコンは自分の写真じゃないよね？名前もローマ字

がオススメ。ステータスの言葉は大丈夫？学校名や

部活動名も個人情報。暴言も書いてない？ 

▼Instagram 

乗っ取られていない？色んな学校で話しているけ

ど４割の子が乗っ取られていたよ。乗っ取り＝投

稿全て見られているということだから。 

※設定→セキュリティ→ログインセキュリティ→ログ

インアクティビティ→ログインした場所で確認して、

知らないのがあったら削除して！あと、匿名での質

問箱も全て SNS の会社は名前把握しているから。 

誹謗中傷はもってのほか！！ 

⚠一度投稿した写真や位置情報は、もう戻らない 

▼恐怖１▼ 

「ゼンリー」という位置情報を共有するアプリ。高校生

の６～７割は持っているらしい。「いつ、どこで、誰と

何をしているか」が分かる。それだけで恐怖ですが…

人生を変えるほどの出来事につながることも。 

中１の時に始めて、中３でストーカーが３人もつい

て暴行を受けた。警察にも相談したが解決できず引

っ越すことに。一旦このアプリを辞めていたけど、新た

な地で再度この「ゼンリー」を始めた。再インストー

ル、再ログインしたところ、すぐにそのストーカーに位置

が知られた。恐怖心から家から全く出られなくなった。 

▼恐怖２▼ 

Instagram 等にのせた写真。知らない人に勝手に

保存され、中学生から高校生にかけてを成長記録

集としてまとめられ、アダルトサイトに投稿されていた。 

▼恐怖３▼ 

兵庫県で一番多いトラブルは「裸や下着の写真や

動画」を撮影する、送る、保存すること。犯罪に利

用される可能性が高いし、スマホも押収されることが

ある。友人関係でもふざけてやりましたじゃ済まされ

ない。「送って」と言われて自ら送っていることも多い。

絶対に送らずに、すぐに家族や先生に相談を。 

▼恐怖４▼ 

ゲームのボイスチャットでも位置情報が分かる。家に

帰ったら、ゲームでつながっている人が来ていた。今

は、緯度経度に加えて高さも分かるから何階に住ん

でいるかもわかる。 

⚠下校中が一番危険  

社中の女子の制服は、県内でもあまり

ない形。いくつかの情報組み合わせたら

簡単にどこの学校か分かる。男子の学ラ

ンも、ボタンで学校が分かる。 

スマホをいじっている子ほど不審者に狙

われややすい。休日も歩きスマホやイヤ

ホンをして歩くのはやめて。 


